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Panorama

Analytics Exchange es una plataforma de servidor de cliente basada en Java disefiada para dar
soporte a una completa variedad de procesos desde analisis de datos hasta monitoreo continuo.

Audiencia y proposito

Analytics Exchange (AX) se construy6 utilizando la mejor de las tecnologias de cédigo abierto que
adhieren a los estandares de la industria. Este documento esta destinado a proporcionar detalles
técnicos de la plataforma AX, incluidos sus componentes y procesos técnicos subyacentes para
que los departamentos de sistemas evaluen sus requisitos de implementacion, actualizacion y
mantenimiento.

Caracteristicas principales

Programar la ejecucion, automatizar y acceder a datos
de varios origenes

Analytics Exchange permite a los usuarios programar y automatizar la extraccion de datos fuera de
las horas de mayor actividad y evitar la necesidad de solicitar datos al departamento de sistemas.

Administrar roles y permisos de acceso

Administrar cuales usuarios tienen acceso a ciertos repositorios y quién puede programar la
extraccion de datos.

Usar un depdsito centralizado en un ambiente de equipo

El servidor proporciona un deposito centralizado para todas las pruebas de estudios analiticos y
colecciones, que se comparte entre los miembros del equipo. Esto contribuye a asegurar la estanda-
rizacion y la repetibilidad de los estudios analiticos.

Aumenta la seguridad

Todos los datos sensibles se alojan en el servidor, lo que elimina el riesgo de que los datos sean
robados o se pierdan.
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Realizar una investigacion ad-hoc mas profunda sobre
los resultados de los estudios analiticos

Después de identificar las excepciones mediante pruebas de los estudios analiticos, los usuarios
pueden realizar un analisis mas detallado sobre los resultados de los datos. Los usuarios pueden
aprovechar el cliente web o Add-in para Excel para investigar los resultados. Ademas, Analytics
puede utilizarse para realizar investigaciones ad-hoc sobre anomalias en transacciones, errores y
discrepancias no identificados previamente.
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Panorama de los componentes

Servidor de AX tiene dos componentes principales: una base de datos y un servidor de
aplicaciones. La base de datos puede estar albergada en un servidor de base de datos PostgreSQL
o un servidor de base de datos Oracle. El servidor de aplicaciones TomEE incluye un servidor web
utilizado para acceder a las aplicaciones, la administracion de la seguridad, y permite que

diferentes partes internas del sistema se comuniquen.
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Panorama de los componentes

Componentes del servidor

Servidor de la aplicacion TomEE

El servidor de aplicaciones TomEE es un servidor de aplicaciones Java empresarial compuesto por
Apache Tomcat y el entorno J2EE. TomEE proporciona un conjunto de conexién de base de datos,
soporte a transacciones, inicio de sesion, administracion de aplicaciones y autorizacion de
aplicaciones/interfaces. El Servidor de AX, Cliente Web AX, AX Cliente y la aplicacién web Configu-
racion del servidor de AX se ejecutan dentro del servidor de la aplicacion TomEE.

Analytics Exchange Servidor

El Servidor de AX es central para la plataforma AX y proporciona los siguientes servicios:

» Repositorio AX: el repositorio proporciona almacenamiento y recuperacion de estudios
analiticos, tablas, proyectos de Analytics, archivos de datos y cualquier documento de
auditoria asociado, tal como Microsoft Word (.doc, .docx), Excel (.xls, .xlIsx), .pdf u otros

archivos multimedia
» Administracién de usuarios de AX: incluye la creacion de cuenta y administracion de

permisos en el contenido del depodsito

« Programar: el programador de Quartz lo usa el Servidor de AX para programar y ejecutar
estudios analiticos para la automatizacién y auditoria continuos y el monitoreo

» Servicio Central de Autenticacion (CAS): CAS es utilizado por el Servidor de AX para
proporcionar su opcion de autenticacion de usuario basado en formularios o en Windows
integrado

Cliente Web AX

El Cliente Web AX es una aplicacion basada en la web instalada en el Servidor de AX donde el
contenido del estudio analitico de su organizacién se gestiona y almacena de manera central y
segura. El Cliente Web AX esta disefiado por especialistas no técnicos tales como personal y
ejecutivos que necesitan ver e interactuar con contenido de auditoria en el Servidor de AX, que no
requieren la funcionalidad administrativa en Cliente AX.

Configuracion del Servidor de AX

Configuracion del Servidor de AX es una aplicacion web para configurar la configuracion del
servidor global para Servidor de AX. Algunas de las configuraciones estan configuradas por el
asistente de configuracion cuando usted instalé inicialmente el Servidor de AX, pero puede
cambiarlas si cambia su sistema de configuracion.
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Motor de AX

El motor de AX se basa en el mismo codigo de origen que Analytics pero sin ninguna interfaz de
usuario, lo cual permite que el estudio analitico se ejecute sin ser necesaria la intervencion del
usuario. El Motor de AX ejecuta comandos, funciones y scripts que se pueden programar usando
Cliente AX mientras que los datos de origen permanecen seguros en el servidor.

Conector de ACL para el servicio de Analytics Exchange

El servicio Conector de ACL para el servicio de Analytics Exchange es un componente opcional del
lado del servidor que gestiona las solicitudes del conector de ACL para el controlador cliente de
Analytics Exchange. Este componente debe instalarse antes de poder establecer una conexion
ODBC con los datos de los resultados de los estudios analiticos de una herramienta de reportes de
terceros.

El Conector de ACL para Analytics Exchange se comporta como un controlador autonomo con el
agregado de la conexion cliente/servidor requerida para interactuar con Servidor de AX. La
conexion utiliza un protocolo en capas eficientes y admite el cifrado SSL.

Nota

Para admitir el cifrado SSL, debe generar e instalar un conjunto de certificados de
seguridad en la maquina Servidor de AX mediante OpenSSL. Cuando SSL esta
habilitado, el conector utiliza OpenSSL para cifrar todos los datos que se mueven a
través de las conexiones de red.

Conector de AX

El Conector de AX permite la comunicacion entre el Servidor de AXy las interfaces de cliente de
Analytics, usando el ejecutable aclse.exe.

Cuando las tablas de datos de AX, los proyectos de Analytics o los estudios analiticos se exportan
desde un Servidor de AX, el comportamiento predeterminado es que los archivos de datos
(archivos .fil) permanezcan en el servidor, aunque se admite la exportacion de archivos de datos
para el trabajo fuera de linea. Usando la capacidad de Analytics para conectarse al Conector de AX,
el Servidor de AX permite el acceso remoto a los archivos de datos que residen en el depdsito. Los
archivos de datos sensibles permanecen en el servidor. Este escenario podria ser preferido por su
departamento de auditoria o de Tl para cumplir con su politica de seguridad organizativa o
regulatoria.

El Conector de AX admite el acceso directo a las bases de datos Oracle, DB2 y SQL server
utilizando controladores nativos RDBMS, proporcionados por el vendedor.
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Direct Link

Direct Link proporciona capacidades de seleccion y extraccion de datos SAP ERP para las
capacidades de Analytics de acceso a datos, analisis y generacion de reportes. Le permite
conectarse a su sistema SAP y extraer datos para su uso en Analytics.

Almacenamiento de archivos

Los archivos de datos de ACL (.FIL) utilizados por Conector de AX, Motor de AX y Servidor de AX
se almacenan en el sistema de archivos de Windows. Este sistema de archivos puede ser local en
el servidor, en un NAS (almacenamiento conectado en red) o SAN (red de area de almacena-
miento).

base de datos del Servidor de AX

La base de datos de Servidor de AX contiene los metadatos de Servidor de AX. Los archivos de
datos de Analytics (archivos .fil) se almacenan fuera de la base de datos en virtud de su tamafo
potencial y para permitir el acceso directo a Conector de AX y Motor de AX. AX es compatible con
PostgreSQL y con Oracle como base de datos del Servidor de AX.

Para PostgreSQL, el servidor de PostgreSQL y la base de datos del Servidor de AX pueden ser
instalados y configurados por el instalador de Servidor de AX. Para las organizaciones que
requieren de Oracle, un administrador de la base de datos (DBA) Oracle debe crear primero un
esquema para que AX lo use. EI DBA proporcionara informacion de conexiéon de base de datos que
el instalador de Servidor de AX puede utilizar para crear las tablas de base de datos del Servidor de
AX, procedimientos almacenados, etc.

Los elementos del depdsito y los metadatos almacenados en la base de datos de AX, entre otros,
incluyen:

« la estructura del repositorio AX, incluyendo los nombres, identificadores y la jerarquia de
elementos de auditoria, como colecciones y carpetas; los derechos de acceso asignados a

cada coleccion y carpeta
« estudios analiticos, archivos relacionados, formatos de tablas, conjuntos de resultados y

archivos de log
» conjuntos y valores de los parametros de los estudios analiticos
o identificadores de seguridad del usuario (SID)
« informacion de programacion, tales como horarios, historial y estado de la programacion, etc.

Nodo del motor de AX

El nodo del motor de AX es un componente add-on opcional que se puede instalar en uno o mas
servidores dedicados a procesar estudios analiticos. Los nodos del motor de AX le permiten a usted
mover el procesamiento de estudios analiticos fuera del servidor de AX 'y todos excepto los departa-
mentos de auditoria mas pequefos, con poco uso de auditoria, deberian considerar implementar
este servidor distribuido en su configuracion de arquitectura de hardware.

Diligent Corporation



https://www.diligent.com/

Panorama de los componentes

Mediante la configuracion de uno o mas nodos del motor de AX, puede programar varios estudios
analiticos con intensidad de datos, de largo alcance, o incluso ejecutar estudios analiticos durante
las horas de trabajo, sin que ello afecte negativamente al Servidor de AX. Al mover el procesa-
miento de estudios analiticos a los nodos del motor de AX, el Servidor de AX puede dedicar sus
recursos a manejar las solicitudes de los usuarios finales de Cliente Web AX y AX Cliente,
proporcionando una mayor productividad y una mejor experiencia de usuario.

Los nodos del motor de AX se instalan y configuran facilmente. No se requiere una licencia
separada que permita a los usuarios instalar y configurar cualquier cantidad de nodos del motor de
AX. La consola de Configuracion del servidor de AX proporciona la capacidad de agregar, eliminar
y configurar cada nodo. Cada nodo puede ser configurado con una cantidad maxima de estudios
analiticos concurrentes, permitiendo que cada nodo sea configurado en funcion de la capacidad y el
rendimiento. Si los nodos de los estudios analiticos estan procesando su cantidad maxima de
estudios analiticos concurrentes, Servidor de AX coloca automaticamente en cola todo estudio
analitico adicional hasta que un nodo del motor de AX se encuentre disponible.

Componentes cliente

Add-in para Excel

Add-in para Excel se pueden utilizar con Microsoft Office Excel 2016 o Microsoft Office Excel 2013.
Add-in para Excel proporciona acceso seguro a los elementos de auditoria almacenados en el
directorio De trabajo de Servidor de AX directamente desde Microsoft Excel. Usando Add-in puede
abrir y editar los archivos existentes, guardar archivos nuevos, insertar enlaces a elementos de
Servidor de AX, ejecutar estudios analiticos y ver el estado de los estudios analiticos. Puede utilizar
la funcion Add-in en Microsoft Excel de manera independiente o en conjunto con AX Cliente.

Cliente AX

AX Cliente es una aplicacion Java de cliente liviano que le ofrece al usuario una interfaz para
administrar el contenido, la seguridad y los usuarios de Servidor de AX. Viene con su propio Java
Runtime Environment (JRE); por lo tanto, no es necesario instalar un usuario JRE independiente en
cada estacion de trabajo de los usuarios.

Conector de ACL para Analytics Exchange

El Conector de ACL para Analytics Exchange es un controlador ODBC que se conecta al ultimo
conjunto de resultados para un estudio analitico de destino. Hay una version de 32 bits y una de 64
bits, y el controlador conecta herramientas de reportes de terceros con los resultados generados en
el Servidor de AX.
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Navegador de Internet

Se utiliza un navegador de Internet para acceder a los componentes web de AX.

Analytics

Analytics se ejecuta en la estacion de trabajo de un usuario, donde ofrece una interfaz de usuario
para el desarrollo de estudios analiticos que se pueden empaquetar y distribuir como aplicaciones
de analisis o programadas, y se ejecutan en el Servidor de AX. Cuando se accede a los datos del
lado del servidor y se realizan analisis de escritorio ad hoc o se ejecutan scripts de forma local,
Analytics puede acceder a los recursos del servidor usando el Conector de AX a través de TCP/IP,
utilizando el puerto 10000 por valor predeterminado.

Componentes en la nube

Launchpad

Launchpad es donde los usuarios pueden administrar sus cuentas, activaciones de licencia,
descargas de software y acceder a los recursos y aplicaciones en la nube.

Resultados

Resultados es una herramienta basada en la nube para la colaboracion, visualizacion y aplicacion
de acciones correctivas. Los resultados del analisis de Analytics o AX se pueden publicar en
Resultados.

Proyectos

Proyectos es una herramienta basada en la nube para la planificacion, administracion y ejecucion
de trabajos de auditoria. Los datos de Proyectos se pueden importar a Analytics.
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Arquitectura de la configuracion del
servidor

El rendimiento del sistema se ve afectado por el tamafio y el volumen de los datos a ser analizados,
la frecuencia y complejidad del analisis, el uso de la concurrencia de los clientes del sistemay, por
ultimo, la configuracién de hardware.

Eleccion de una configuracion

Como cada uno de los factores que afectan el rendimiento puede variar en gran medida por cliente,
las siguientes configuraciones estan destinadas a ser solo una guia y pueden requerir ser ajustadas
de acuerdo con los escenarios de uso detallados de cada organizacion. Sin conocer estos detalles,
es dificil para Diligent recomendar una configuracién especifica. Este documento proporciona un
punto de partida para la planificacion y se recomiendan nuevas consultas con su representante de
cuenta de Diligent antes de comprometerse con una configuracion.

AX permite diferentes opciones de configuraciéon en funcién de sus requisitos. Si bien es posible
instalar todos los componentes de Analytics Exchange recomendados en un Unico servidor fisico,
tal vez desee considerar el uso de varios servidores para grandes implementaciones.

Configuracion de servidor unico

Para implementaciones mas pequenas, AX se puede configurar con todos los componentes
necesarios instalados en un solo servidor. Esto se recomienda para entornos con una cantidad baja
a media de usuarios simultaneos y estudios analiticos programados.

Diligent Corporation
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Arquitectura de la configuracion del servidor
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Configuracion del servidor de varios niveles

El balanceo de la carga para los estudios analiticos es administrado por un Servidor de AX que
asigna trabajos al azar a uno de los nodos del motor de estudios analiticos disponibles hasta que se
haya alcanzado la cantidad maxima disponible de estudios analiticos simultaneos. Cuando esto
sucede, Servidor de AX coloca en cola el estudio analitico hasta que esté listo un nodo del motor.
La cantidad necesaria de nodos del motor de AX depende de la cantidad de estudios analiticos
simultaneos que se espera ejecutar. Se requiere un minimo de un nodo del motor de AX para esta
configuracion. En cualquier momento se pueden agregar nodos adicionales del motor de AX.

Nota

En esta configuracion, el almacenamiento de archivos AX se mueve fuera del
servidor primario hacia una ubicacién compartida. Sin embargo, este almacena-
miento de archivos puede permanecer en el servidor primario siempre que los
nodos del motor puedan acceder a este almacenamiento de archivos a través de

una ruta UNC.
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Consideraciones de tamano y
rendimiento

Unidad de estado solido (SSD) frente a la
unidad de disco duro (HDD)

Las pruebas de rendimiento del Motor de AX muestran que las unidades de estado sélido
proporcionan mejoras de rendimiento significativas sobre las unidades de disco duro. Las pruebas
demuestran que la clasificacion del mismo archivo de datos de 1 GB es 90 % mas rapido en SSD en
comparacion con HDD.

Las pruebas de rendimiento se realizaron en sistemas con las siguientes especificaciones:

Componente Detalles

Sistema operativo Windows 7, 32-bits

CPU procesador Intel Core 2 Quad

Unidades Western Digital de 160 GB de disco duro

Las especificaciones de SSD difieren segun el fabricante y estan mejorando para cada nuevo
modelo. Las operaciones en Motor de AX con mucho uso de disco, como las ordenaciones, se
beneficiaran mas del SSD que otras operaciones, pero el SSD suele mejorar el rendimiento global.

Memoria y nucleos de la CPU

Debido a que Motor de AX es una aplicaciéon de un unico proceso de 32 bits, un aumento de la
memoria o del numero de nucleos de la CPU en el sistema operativo no mejora el rendimiento de
Motor de AX. Sin embargo, puede mejorar la estabilidad del sistema operativo, especialmente
cuando se ejecutan muchos trabajos simultaneos.

32-bits versus 64-bits

Aunque se trata de una aplicacion de 32 bits, cuando se ejecutan scripts en archivos de gran
volumen de datos, la ejecucion de Motor de AX en un sistema operativo de 64 bits incorpora una
ventaja en el rendimiento comparado con la ejecucion en un sistema operativo de 32 bits. Por
ejemplo, hay un aumento del 50 % en el rendimiento cuando se ejecuta el comando Recuento en

Diligent Corporation
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un archivo de datos de 30 GB (35 millones de registros) en un sistema operativo de 64 bits en
comparacion con un sistema operativo de 32 bits.

Dimensionamiento

El rendimiento de la plataforma AX se ve afectada por las condiciones siguientes:

Ubicacion del motor AX, el repositorio y carpetas de
trabajos

AX almacena archivos de datos en un formato de archivo plano en un directorio de Windows que es
accesible por el Servidor de AX. La ubicacion de este directorio se puede configurar y admite
carpetas locales y carpetas compartidas. Dado que los usuarios estan analizando los datos de
forma interactiva o a través de un estudio analitico, la velocidad a la que el motor del estudio
analitico logra acceder a estos datos puede convertirse en el mayor cuello de botella en el
rendimiento del servidor. Por lo tanto, la capacidad de procesamiento de los datos y las entrada-
s/salidas de disco se convierten en la limitacion mas significativa del hardware del sistema.

Para una mayor eficiencia y confiabilidad cuando se accede a los archivos de datos:

» en una configuracion de un solo Servidor de AX, Diligent recomienda almacenar archivos de
datos de forma local en el Servidor de AX

* en un entorno de configuracidon de varios niveles, el almacenamiento de archivos de datos en
NAS, SAN o en las unidades locales sera igualmente valioso para el rendimiento de Servidor
de AX

El administrador de la red de su organizacion va a decidir cual es la ubicacion de almacenamiento
mas confiable y eficaz en funcién de su entorno de red especifico.

Configuraciéon Rendimiento
Archivos de datos de Analytics almacenados en una carpeta remota con pobre ancho de banda Pobre
Archivos de datos de Analytics almacenados en una carpeta local en la misma unidad de disco Bueno
Archivos de datos de Analytics almacenados en una carpeta remota con buen ancho de banda Mejor
Archivos de datos de Analytics almacenados en una unidad de estado sélido local de alto El mejor
rendimiento

Cantidad y tamano de los archivos relacionados
almacenados en el deposito

Los archivos de datos ajenos a Analytics, por ejemplo, archivos de Excel, archivos PDF y
documentos de Word, se almacenan en la base de datos AX. Los archivos que generan los
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estudios analiticos, tales como archivos de resultados, también se almacenan en la base de datos.
La cantidad y el tamafio de estos archivos son un factor importante en el dimensionamiento de su
base de datos AX. Los archivos relacionados y los archivos de resultados ajenos a Analytics no
pueden superar los 2 GB por archivo.

Latencia de las conexiones entre los servidores

Hay una serie de conexiones importantes entre los sistemas que pueden sufrir debido a la alta
latencia. La conexidén mas importante es la conexién entre el Servidor de AX 'y la base de datos.
Debido a que el Servidor de AX hace numerosas llamadas a la base de datos mientras los usuarios
estan navegando por el depdsito, incluso una latencia de 50 ms puede causar retrasos signifi-
cativos en la interfaz.

Ancho de banda de red entre sistemas

Aligual que con la latencia, el ancho de banda de red entre sistemas también puede causar
problemas de rendimiento. Dado que Analytics permite el acceso a archivos de datos de practica-
mente cualquier tamano, puede ser comun que se produzcan grandes transferencias de datos,
desde 5 GB a 500 GB, entre los sistemas de origen y el Servidor de AX. El tamafo de estos
archivos varia considerablemente entre las organizaciones y debe ser investigado para determinar
los requisitos para su entorno.

La complejidad y el impacto de los estudios analiticos
programados

Servidor de AX tiene la capacidad de ejecutar estudios analiticos programados sobre una base
continua. La cantidad y la complejidad de estos estudios analiticos varia mucho entre los clientes y
pueden variar desde unos pocos estudios analiticos que se ejecutan cada dos semanas a cientos
de analisis que se realizan diariamente. Los estudios analiticos consumen recursos en el servidor y
pueden enlentecer otros procesos. Dos métodos recomendados para evitar un rendimiento lento en
un Servidor de AX son:

1. Programar los estudios analiticos para se ejecuten fuera de las horas de mayor actividad.
2. Configurar un servidor independiente como un nodo del motor de AX para procesar estudios
analiticos.

Impacto de los usuarios simultaneos

El rendimiento de AX se ve afectado por la cantidad de usuarios simultaneos conectados al sistema
y el procesamiento requerido por sus actividades. El rendimiento también se ve afectado por las
opciones de configuracion del sistema (por ejemplo, si la base de datos AX se esta ejecutando en
un servidor independiente), el impacto de otras aplicaciones que se ejecutan en el Servidor de AX 'y
las especificaciones de hardware del servidor. Analytics ha probado hasta 30 usuarios simultaneos.
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Ejecucion de un Alto Medio Variable*® Alto Medio Variable
estudio analitico
Descargadeuna = Medio Bajo Bajo Alto Medio Bajo
tabla de
Analytics
Trabajo con una Alto Medio Variable Bajo Alto Bajo
tabla de servidor
Trabajo con una Alto Medio Bajo Medio Medio Bajo
tabla de base de
datos
Archivar o Alto Medio Variable Alto Medio Variable
restaurar
Examen del Bajo Bajo Bajo Medio Alto Bajo
repositorio AX
Carga de tablas Medio Medio Variable Alto Alto Bajo
de Analytics
Cargar archivos Medio Medio Medio Medio Alto Variable

relacionados

* La variabilidad depende del tamafio de los archivos relevantes o tablas de las bases de datos.

Diligent Corporation



https://www.diligent.com/

Configuraciones de ejemplo

Dado que el entorno de Tl y los patrones de uso de cada cliente son Unicos, los usuarios pueden
acceder y colocar cargas en el sistema de muchas maneras diferentes. El tamafo del servidor debe
ser reevaluado respecto de necesidades actuales y futuras una vez que AX esta en produccion en
su entorno.

A continuacion se presentan dos escenarios de uso y las configuraciones iniciales recomendadas
para cada escenario.

Almacenamiento temporal

Cuando se ejecutan los estudios analiticos, AX crea un archivo de datos temporal al
ejecutarle comandos. Si se procesa un archivo de datos de 1 GB, se utilizan 2 GB
de almacenamiento durante la ejecucion. Por ejemplo, si esta ejecutando 10
estudios analiticos simultaneos en archivos de datos de 1 GB, va a requerir 20 GB
de espacio libre para ejecutar los estudios analiticos. El archivo temporal se elimina
al finalizar.

Configuracion |: pequeno equipo con un
uso de estudios analiticos bajo a medio

Tamano y uso del equipo

» un equipo de hasta 50 personas con un simultaneidad limitada a un maximo de 10

usuarios de estudios analiticos
» tamano de datos medio de menos de 2 GB ( por lo general, 100 MB)

« estudios analiticos poco frecuentes, con no mas de 2 a 5 ejecutados simultaneamente,
pero que podrian llegar a ser hasta 35

Hardware del servidor

Servidor recomendado a partir de los requisitos del sistema AX o servidor VMware
equivalente.

Diligent Corporation
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Configuraciones de ejemplo

Configuracion del servidor

Todos los componentes pueden residir en un cuadro fisico, incluyendo:

» los componentes obligatorios: Servidor de AX, base de datos AX
» los componentes opcionales: Direct Link

« RAM: 16 GB RAM

« Almacenamiento: 200 a 500 GB

Configuracion |l: gran equipo con uso
Intenso de estudios analiticos

Tamano y uso del equipo

« equipo de 100 o mas personas con simultaneidad limitada a 50 usuarios y mas de 50
estudios analiticos
» tamano de datos medio de menos de 2 GB

o estudios analiticos frecuentes

Configuracion del servidor (servidor de varios niveles
recomendado)

Servidor de AX

 servidor: alto rendimiento con procesador escalable
» procesadores: 8 nucleos

« RAM: 16+ GB

« Almacenamiento: 250+ GB

base de datos del Servidor de AX

« nivel 1 SAN de canal de fibra, si esta disponible. Si usted no tiene una SAN, existen
soluciones alternativas donde sistemas puede maximizar el rendimiento con
conexiones Ethernet de varios Gigabits

* Almacenamiento de 50 GB

o Oracle o PostgreSQL
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Configuraciones de ejemplo

Archivos de datos

 nivel 2 dispositivo NAS con canal de fibra, si esta disponible. Si usted no tiene una
NAS, existen soluciones alternativas donde sistemas puede maximizar el rendimiento
con conexiones Ethernet de varios Gigabits

+ Almacenamiento de 50 GB

» Oracle o PostgreSQL

Nodo del motor de AX

» servidor: alto rendimiento con procesador escalable
o procesadores: 8 nucleos

- RAM:8GB

+ Almacenamiento: 250+ GB
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Otras consideraciones sobre la
configuracion

Acceso de escritorio remoto al servidor

Mientras que se puede acceder a todas las funcionalidades requeridas para Servidor de AX a
través de los diferentes clientes descritos anteriormente, en algunos casos es posible que desee
proporcionar acceso de escritorio remoto al servidor a unos pocos individuos responsables de la
administracion del Servidor de AX. Este acceso opcional puede ser util para solucionar los
problemas del servidor con la ayuda de nuestro equipo de Servicio de soporte de Analytics.

Carpetas compartidas

En algunos casos, si se proporciona a los usuarios acceso a la ubicacién de almacenamiento de los
archivos de AX, se puede contribuir con algunos escenarios donde es necesario transferir al
servidor y administrar en forma manual grandes archivos de datos.

Direct Link

La solucion opcional Direct Link proporciona a los usuarios de AX y Analytics acceso directo y
seguro a los datos SAP ERP cuando es necesario, sin tener que depender de los recursos de
sistemas. Direct Link ha logrado la designacion de certificacion de la interfaz de SAP para todas las
versiones de SAP ERP. Direct Link requiere que se instale un componente Add-on SAP de Direct
Link en el o los sistemas de SAP y un cliente Direct Link en el Servidor requiere la instalacion de un
enlace directo SAP componente add-on en el sistema (s) de SAP, y un cliente Enlace Directo en el
Servidor de AX 'y en la estacion de trabajo cliente.

Archivary restaurar

Los scripts de estudios analiticos, los resultados y otros datos pueden ser archivados cuando ya no
sea necesario para mantenerlos accesibles. La funcion Archivar toma una coleccion en AX, la
comprime en un fichero y la almacena en la ubicacién de la carpeta de archivos configurados.

Los ficheros archivados se pueden recuperar, pero pierden sus metadatos originales, tales como
los permisos y trabajos.

Diligent Corporation
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Seguridad de AX

Cuentas de usuario

La autenticacion del usuario en Servidor de AX se realiza a través de Active Directory de Microsoft.
Los usuarios deben ser usuario de dominio de Windows validos. Servidor de AX admite los
bosques de dominios de confianza de Active Directory. Luego se puede agregar los usuarios a la
lista de usuarios del Servidor de AX. Servidor de AX no almacena ninguna contrasefia de usuario
en la base de datos y la autenticacion se confirma a través de la API de Windows cada vez que un
usuario intenta iniciar sesion en el sistema.

Si su organizacion no utiliza Active Directory como su sistema de autenticacion de red, Servidor de
AX admite el uso de cuentas de usuario locales.

Autenticacion del usuario

Servidor de AX se integra con el Servicio de autenticacion central (CAS), que se instala con
Servidor de AX 'y se puede configurar para la autenticacion de Windows integrado o basada en
formularios.

La autenticacion basada en formularios es un tipo de autenticacion basico en el cual los usuarios
ven una pagina de inicio de sesion cuando es necesario realizar la autenticacion. La misma pagina
de inicio de sesion se presenta si se estan conectando a AX Cliente o a Cliente Web AX. El usuario
debe autenticar la informacién de su cuenta ingresando su nombre de usuario y su contrasena cada
vez que inicie una nueva sesion. Cada vez que se inicia AX Cliente o cuando se accede a una
aplicaciéon Web de AX en una nueva ventana de navegador, se crea una nueva sesion.

La autenticacion silenciosa no requiere que el usuario introduzca un nombre de usuario o
contrasefa. Se utiliza la autenticacion integrada de Windows y Kerberos para validar el usuario que
esta accediendo a una aplicacion AX. La misma cuenta de usuario que ha iniciado sesion en el PC
es también la cuenta de usuario que esta autenticado en forma silenciosa para acceder a AX. Solo
los usuarios de Active Directory pueden utilizar la autenticacion silenciosa y CAS deben estar
registrado en el controlador de dominio de Active Directory como un nhombre principal de servicio
(SPN). Si se ha configurado la autenticacion silenciosa, aun se pueden seguir utilizando las cuentas
de usuarios locales, pero requeriran el nombre de usuario y contrasefa de entrada.

Usted debe escoger el tipo de autenticacion que va a utilizar al configurar el Servidor de AX, pero
puede pasar de una opciéon de autenticacion a otra cuando lo desee. Si desea obtener mas
informacion, consulte la Documentos de ayuda de la administracion.
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Seguridad de AX

Criptografia

Servidor de AX utiliza el cifrado en multiples areas, tanto en el almacenamiento de la informacién
como durante la comunicacion.

Aplicacién Criptografia
Analytics al Twofish de 128-bits
Servidor de AX

Servidor de AX a TLS 1.2 con AES-256 y SHA256RSA
AX Cliente/Cliente
Web AX

Contrasefasdela | RSA con longitud de clave de 1024-bits. La contrasefia de la base de datos de Servidor AX se
base de datos almacena cifrada en aclDatabase.xml. Las contrasenas de los estudios analiticos se
almacenan cifradas en una tabla en la base de datos AX

Seguridad de las aplicaciones

La seguridad se mantiene centralmente en el Servidor de AX para toda la plataforma AX. La
seguridad de las aplicaciones tiene dos componentes.

Seguridad basada en roles

Hay dos roles principales para los usuarios de AX Cliente y un rol para los usuarios del Cliente Web
AX. Los usuarios pueden ser o bien administradores o usuarios del sistema AX. Los adminis-
tradores pueden ver y administrar todas las colecciones y su contenido dentro del depdsito de
Servidor de AX. Los usuarios solo pueden acceder a las colecciones o carpetas asociadas para las
que se les han otorgado permisos. Los usuarios también pueden crear sus propias colecciones y
carpetas en el area De trabajo y otorgar permisos a otros.

Seguridad de la coleccion y la carpeta

Servidor de AX otorga permisos a las colecciones y las carpetas (permisos de la aplicacion), que
controlan a qué contenido de auditoria pueden acceder los usuarios que han iniciado sesion:

» Totales: incluye el permiso para crear, modificar y eliminar el contenido o estructura dentro
de una coleccidn o carpeta particular. Esto incluye la capacidad de ejecutar y programar
cualquier estudio analitico dentro de la carpeta. Los usuarios con permisos totales sobre la
coleccion pueden otorgar a otros usuarios permisos sobre la coleccion

» Solo lectura:incluye permiso para ver todo el contenido dentro de la coleccion o carpeta. El
permiso de solo lectura no incluye la capacidad de ejecutar estudios analiticos
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Seguridad de AX

Cuando se crea una coleccion, el creador tiene todos los permisos por defecto. El creador debe
agregar los usuarios adicionales a la coleccion para compartirla con otros usuarios. Los usuarios
que se agregan a nivel de coleccion heredaran automaticamente los mismos permisos para todas
las carpetas dentro de la coleccion. Estos permisos pueden ser modificados a nivel de carpeta.

Para obtener mas informacion, consulte los Documentos de ayuda de Analytics Exchange.

Seguridad de la contrasena

Para el inicio de sesion y la autenticacion, AX se basa en el sistema operativo de Windows para
validar las credenciales de usuario. AX utiliza la APl LogonUser () de Windows para la autenticacion
basada en formularios y Kerberos para la autenticacion silenciosa. AX no almacena los nombres de
usuario y contrasefias en la base de datos con el proposito de autenticacion y el nombre de usuario
se registra en el registro de cambios como acciones de la aplicacién. Los tokens de sesion nunca
se escriben en el disco. En el navegador, los tokens de sesidn se almacenan en una cookie en la
memoria y el servidor solo los mantiene en memoria.

Cuentas del sistema AX

Las siguientes cuentas del sistema son requeridas por Servidor de AX Si es que aun no existen,
pueden ser creadas durante la instalacion de Servidor de AX:

o Cuenta de servicio de base de datos de AX para PostgreSQL
» Cuenta de usuario de PostgreSQL si se utiliza PostgreSQL como el servidor de base de

datos de AX
Accién Realizado por
Programar estudio analitico de AX Cuenta de Servicio de TomEE
Ejecutar ahora estudio analitico de AX Cuenta de Servicio de TomEE
Conector de AX (iniciado por Analytics) Usuario que inici6 sesion
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Preguntas frecuentes sobre AX

¢ Se realiza la gestion de los errores dentro de la aplicacion, la base de datos, o ambos?

Tanto en la aplicacion como en la base de datos.

Nuestra empresa tiene un producto que asegura nuestra Intranet, ¢ funcionara AX con este
entorno?

Productos como Evidian SSO Watch, Siteminder e IBM Webseal controlan el acceso a los recursos
en la red corporativa. Si bien hemos tenido clientes que utilizan con éxito AX en estos entornos, no
realizamos ninguna prueba ni tampoco investigamos todas las diferentes maneras en que se
pueden configurar estos entornos y, por lo tanto, no podemos garantizar que AX funcionara
correctamente.

¢ Qué versiones de Oracle, DB2 y SQL Server no se admiten para las conexiones de Direct
Database?

e Oracle 12¢c
Oracle 11g

o SQL Server 2008
o SQL Server 2012
« DB2V9.7

¢.Se admite Real Application Clusters (RAC) de Oracle como base de datos de servidor para AX?

No, AX no es compatible con RAC de Oracle actualmente.

¢ Qué componentes de AX se admiten en entornos localizados?

Las versiones en inglés de AX Cliente y el Add-In para Excel se pueden instalar y son admitidos en
entornos localizados.

¢ Puedo usar un disco NAS para almacenar el repositorio AX?

Si, tenemos conocimiento de clientes que utilizan discos NAS con AX.

¢ Puedo utilizar el almacenamiento SAN con AX?

Si, tenemos conocimiento de clientes que utilizan almacenamiento SAN con AX.

¢ Puedo ejecutar AX en una maquina virtual?

Si, el servidor recomendado a partir de los requisitos del sistema AX o servidor VMware
equivalente.

¢ Tiene Analytics certificacion en la norma ISO 9000/90017?

ACL no tiene la certificacion ISO 9000/9001 y actualmente no tiene planes de realizarla.

Diligent Corporation 31



https://www.diligent.com/

32

Preguntas frecuentes sobre AX

¢ Qué nivel de compresion puedo esperar de la funcién Archivo?

Los resultados pueden variar, pero es comun un nivel del 80-90 %, es decir, la compresion de 100
MB hasta 10 MB.

¢ Puedo utilizar una aplicacion de programacion externa para ejecutar estudios analiticos en el
Servidor de AX?

Si. AX 5 incluye una API que permite a una aplicacion programadora externa iniciar estudios
analiticos en el Servidor de AX.

¢ Cuales son las limitaciones de tamafo de archivo?

Todos los datos son procesados por el Motor de AX usando ACLScript y estan sujetos a ciertos
limites:

» Los archivos de indice pueden tener hasta 2 GB de tamafio; la edicion Unicode de Analytics
es compatible con muchos menos registros indexados que la version no Unicode, debido al
mayor espacio requerido por los datos Unicode para codificar cada caracter

» Los archivos relacionados con AX y archivos de resultados ajenos a ACL no tienen el limite
de2GB

¢ Qué capacidades de inicio de sesion/auditoria estan disponibles en el Servidor de AX?

El Servidor de AX registra en la base de datos todos los eventos de la coleccion, carpeta y
permisos.

¢ Puede su solucidn utilizar servicios web proporcionados por otras aplicaciones?

Se puede configurar, si es necesario. AX puede ejecutar cualquier trabajo o proceso por lotes
desde la linea de comandos mediante el uso del comando EXECUTE desde un script de Analytics. Si
desea obtener mas informacion, consulte Comando EXECUTE.

¢ Puedo actualizar el PostgreSQL entregado con AX?

La version de PostgreSQL que se incluye con el Servidor de AX es 9.6. Las versiones posteriores
de PostgreSQL no han sido probadas.

¢ Puedo actualizar el Tomcat entregado con AX?
No.

¢ Puedo actualizar el entorno de ejecucion de Java que utiliza AX?
No.

¢Donde estan los archivos de datos almacenados en el repositorio AX?

Los archivos de datos (.FIL) utilizados por el Motor de AX se almacenan en las siguientes
ubicaciones en el repositorio:

» la ubicacién predeterminada de las tablas de AX es la subcarpeta Data\repository\datafiles
del servidor donde esta instalado Servidor de AX.
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Preguntas frecuentes sobre AX

» la ubicacién predeterminada para los archivos de Conector de AX es la carpeta Data\aclse
donde esta instalado Servidor de AX

¢ AX puede cifrar tablas de datos almacenadas en el repositorio?

No. AX no cifra los datos de forma nativa. Hay una cantidad de otras soluciones disponibles para el
cifrado de datos:

o Microsoft EFS

* Microsoft Bitlocker
e Truecrypt

o Protegrity

¢ Cual es el tamano recomendado para la base de datos AX?

Los requisitos de almacenamiento de la base de datos del repositorio AX dependen del uso. Mas
especificamente, depende del tamafio total de los archivos guardados en el depdsito, como los
archivos de proyecto de Analytics, los archivos relacionados y los archivos de resultados. El resto
del depdsito son metadatos con menores necesidades de almacenamiento.

Recuerde que los archivos de datos de las tablas de Analytics (archivos .FIL) no se almacenan en
la base de datos, por lo que no se tienen en cuenta para calcular las necesidades de almacena-
miento de la base de datos. 10 GB es un punto de partida bajo, pero para dejar espacio para el
crecimiento futuro, es mejor 50-100GB, aunque la cantidad adecuada puede ser cualquier valor en
funcién de las expectativas de uso.

¢ Se puede utilizar un certificado con cifrado SHA256 en Servidor de AX?

Si, se puede utilizar cifrado SHA256 para un certificado de Servidor de AX.
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Requisitos del Servidor de AX

Para un mejor desempenio del Servidor de AX, asegurese de que su hardware y software cumplan
los requisitos minimos. Un desempeio de entorno de produccion satisfactorio puede requerir mas
recursos que la especificacion minima.

Hardware

Los requisitos de procesador, memoria y espacio en disco duro para los sistemas de produccion
dependen de los siguientes factores:

 la cantidad de usuarios simultaneos y sus perfiles de uso
» eltamano de la carga de datos
+ eltiempo de respuesta deseado

Componente

Procesador

Memoria (RAM)

Disco duro

Otros

Minimo

2.5-gigahertz (GHz)

8GB

100 GB

Este es el espacio en disco
aproximado que se necesita para
descargar, extraer e instalar los
prerrequisitos. (El Servidor de AX es
de 4.5 GB)

Conectividad TCP/IP. Durante la
activacion del servidor en linea, es
necesario poder conectarse a
Launchpad.

Diligent Corporation

Recomendacion

Procesador quad-core (0 dos
procesadores dual-core) de 3.5 GHz
0 superiores

16 GB o superior

200-500 GB

Los requisitos de almacenamiento de
datos varian segun la cantidad de
tipos de pruebas de auditoria que se
realizan y el volumen de las transac-
ciones. Las implementaciones mas
pequefas suelen requerir 50 GB por
afio, mientras que las implemen-
taciones mas grandes pueden
requerir hasta 500 GB por afio.

Para el uso en produccion se
recomienda el acceso y el procesa-
miento en discos de alta velocidad.
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Requisitos del Servidor de AX

Software

Requisitos de software Minimo

Sistema operativo

o Windows Server 2019
o Windows Server 2016
o Windows Server 2012 R2

Windows Server 2012 R2

Nota

Aplique todas las actuali-
zaciones criticas de
Windows antes de
instalar el Servidor de AX
o el Nodo del motor de
AX. No se admite la
ejecucion de Windows
Server con Server Core
(sin GUI).

jPrecaucioén!

Recomendacion

Windows Server 2016 0 2019

Siinstala el Servidor de AX 'y el Nodo del motor de AX en Windows Server 2012 R2, primero debe

instalar la actualizacion de Windows KB2919355.

Si no instala primero la actualizacién de Windows, es posible que no pueda completar la instalacién

del Servidor de AX o el Nodo del motor de AX.

Conector para Oracle

Para utilizar el Conector de ACL para o
Oracle, debe instalar:

No es necesario que instale

Oracle Instant Client si no tiene

planeado utilizar el Conector

de ACL para Oracle

o Laarquitectura de bits de Oracle
Instant Client debe coincidir con
la arquitectura de bits de su
sistema operativo. Si instala
Instant Client de 32 bits en un
equipo de 64 bits, la conexiéon no
podra realizarse con éxito

o Siinstala Oracle Instant Client
después del Servidor de AX,
debe reiniciar el servicio de
ACL Analytics Exchange antes de
poder utilizar el conector

o Siesta utilizando Oracle como el

servidor de base de datos para el

Servidor de AX, también debe

instalar Instant Client en el equipo

que alberga al servidor de la base

de datos, consulte "Servidor de la

o Oracle Instant Client 11g o 12¢

N/C
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Requisitos de software Minimo

base de datos" en la pagina 42

Navegador de Web

o Chrome Internet Explorer version 11

o Firefox
o Internet Explorer

Lenguajes de programacion opcionales integrados

Python, 32-bits (opcional) Python 3.4.x

Para usar las funciones de Analytics
que se integran con el lenguaje de
programacion Python, debe instalar
y configurar Python en el servidor en
el que esta instalado el Servidor de
AX.

Las siguientes versiones de Python
se probaron y funcionan con
Analytics Exchange:

o 3.4.x
o 3.5.x

o 3.6.x

Nota

No es necesario que
instale Python si no tiene
planeado usar las
funciones de Python de
Analytics.

R, 64-bits (opcional) R3.2.3

Para usar las funciones de Analytics
que se integran con el lenguaje de
programacion R, debe instalar y
configurar R en el servidor en el que
esta instalado el Servidor de AX.

Las siguientes versiones de R se
probaron y funcionan con Analytics
Exchange:

o 3.2.3
o 3.2.5
o 3.3.1

o 3.3.2
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Recomendacion

Ultima version de Chrome

Cualquier version de Python desde
la 3.4.x en adelante deberia
funcionar con Analytics Exchange.
Sin embargo, no se garantiza que
funcionen versiones distintas a las
enumeradas.

Es posible que otras versiones de R
no incluidas en el listado funcionen
con Analytics Exchange. Sin
embargo, no se garantiza su
funcionamiento.
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Requisitos de software Minimo Recomendacion

o 3.4.4
o 4.03

Puede usar CRAN R o Microsoft R.

Si utiliza uno de los paquetes de
CRAN R, probablemente deba
agregar la ruta a la carpeta binaria
de R ala variable de entorno PATH
del servidor.

Por ejemplo: C:\Archivos de
programa\R\R-<version>\-
bin\x64

Nota

No es necesario que
instale R si no tiene
planeado usar las
funciones R de Analytics.

Prerrequisitos instalados automaticamente

El instalador del Servidor de AX instala automaticamente los siguientes prerrequisitos si no detecta
el software necesario:

« Amazon Corretto 8 (OpenJDK 8.292.10.1)
* Apache TomEE 7.0.9
o Microsoft NET Framework 4.6.2

Nota

Si su computadora ya tiene instalado .NET 4.6.0 0 4.6.1, la aplicacién usard la
version instalada de .NET y no instalara la version 4.6.2.

Microsoft Visual C++ 2019 Redistributable Package (x64 and x86)
Microsoft Visual C++ 2013 Redistributable Package (x64 y x86)
Paquete redistribuible de Microsoft Visual C++ 2012 (x64)
Microsoft Access Database Engine 2016 (32-bit)

Python para comandos de aprendizaje automatico

Para activar los comandos de aprendizaje automatico de Analytics, el instalador del Servidor de AX
instala el motor de Python para Analytics (version 3.7.9).
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Nota

Esta instancia de Python no esta disefiada para su uso con las funciones de Python
de Analytics. Debe instalar una instancia independiente de Python para estos fines,
como se explica mas atras.

Conectores de datos de Analytics

Los controladores de ODBC que se listan a continuacion estan instalados para uso como
conectores de datos de Analytics:

o Amazon Athena

o Amazon DynamoDB
o Amazon Redshift

o Apache Cassandra
o Apache Dirill

o Apache HBase

o Apache Hive

o Apache Spark

o Azure Data Catalog
o Azure Data Lake Storage
o Azure Table

o Couchbase

o Google BigQuery

o MongoDB

o Parquet

o Presto

Big Data y NoSQL o Snowflake

o Concur

o Dynamics 365 Business Central
o Dynamics 365 Finance and Operations
o Dynamics 365 Sales

o Dynamics CRM

o Epicor ERP

o Exact Online

o NetSuite

o Salesforce

o SAP

o SAP ByDesign

o ServiceNow

Sistemas ERP y CRM o SugarCRM

o Dynamics GP

Herramientas de contabilidad o Dynamics NAV
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Marketing y estudios analiticos

Soluciones de colaboracién

Integracion de APl y archivos

QuickBooks
QuickBooks Online
QuickBooks POS
Sage 50 UK

Sage Cloud Accounting

Sage Intacct
SAP Concur

Google Analytics
LinkedIn

Marketo

Oracle Eloqua
Oracle Sales Cloud
Splunk
SurveyMonkey
Twitter

Active Directory
Airtable

AWS Data Management

Azure Management
DocuSign

Correo electrénico
Excel

Excel Online
Exchange

Google Contacts
Google Sheets

Jira

SAP SuccessFactors
SharePoint

Slack

Zendesk

Amazon S3

Box

CsVv

DigitalOcean
Dropbox

Google Drive
JSON

LDAP

Microsoft OneDrive
OData
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o REST
o RSS/ATOM
o SFTP

o Edgar Online

o Open Exchange Rates
o Square

o Stripe

o UPS

Soluciones de E-commerce o USPS
o Azure Analysis Services

o Cloudera Impala

o Microsoft Access

o Microsoft SQL Server

o MySQL

o Oracle

o SAP Hybris Cloud for Customer
o Sybase

o SybaselQ

o Teradata

Bases de datos relacionales o xBase
o Qualys
Herramientas de seguridad o Tenable.sc

Otros conectores o Rsam

Prerrequisitos incluidos en el servidor de
Windows

En la instalacion del servidor de Windows predeterminada, se incluyen los siguientes prerrequi-
sitos: Las versiones que se indican son el requisito minimo y la mayoria de las instalaciones de los
sistemas operativos incluyen las versiones mas actuales:

* Microsoft Core XML Services (MSXML) 6.0
o Microsoft Data Access Components (MDAC) 2.8
» Microsoft Jet 4.0
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Servidor de la base de datos

El Servidor de AX admite dos plataformas de bases de datos: Oracle y PostgreSQL.

Requisitos de software

Si se selecciona Oracle como la plataforma de base de datos de Analytics
Exchange, una de las siguientes versiones de Oracle:

o Oracle 12c
o Oracle 18c
o Oracle 19c

(Comuniquese con el Soporte antes de usar la versiéon 19c. Tal vez no
se admitan algunas funciones y configuraciones).

Nota

El servidor en el cual se instale Oracle debe satisfacer los
requisitos de hardware que especifica el proveedor de la
base de datos. También debe instalar Oracle Instant Client
para su version de base de datos si desea usar un acceso
directo a la base de datos del Conector de AX.

Se admiten bases de datos Oracle ejecutadas en Amazon
RDS.

No se admite Oracle RAC (Real Application Clusters).

PostgreSQL 13.3-2, si PostgreSQL esta seleccionado como la plataforma
de base de datos de Analytics Exchange.

Nota

Si se instala PostgreSQL en el mismo servidor que el
Servidor de AX, basta con satisfacer los requisitos de
hardware del Servidor de AX. Si se instala PostgreSQL en
un servidor independiente, se recomienda una CPU doble
de 64 bits, un sistema operativo de 64 bits y 2 GB de
memoria para el uso en produccion.

Servidor de AX'y AX Exception

Minimo

Oracle 12¢

PostgreSQL
13.3-2

Recomendacioén

Oracle 18c

PostgreSQL 13.3-2

Si su organizacion se implementa tanto en el Servidor de AX como en AX Exception, las configu-

raciones aceptadas son:

* ambas bases de datos de aplicaciones que usan Oracle

« configuracion del Servidor de AX para usar PostgreSQL como la base de datos y AX
Exception para utilizar Microsoft SQL Server como la base de datos
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Para que el servicio ACL Analytics Exchange se inicie correctamente en el servidor del Servidor de
AX o el Nodo del motor de AX, debe asegurarse de que los puertos que el servidor de la aplicacion
TomEE necesita no estén siendo utilizados por otros servicios o aplicaciones.

Verificacion de los puertos que se
encuentran en uso

Desde una linea de comandos, utilice el comando NETSTAT para mostrar los puertos que estan en
uso:

NETSTAT -a

Si los puertos necesarios estan siendo utilizados por otro servicio, debe completar una de las
siguientes acciones:

o reconfigurar el servicio para utilizar otro puerto
« desactivar temporalmente el servicio en los servicios de Windows mientras instala el Servidor
de AX

De ser necesario, una vez que el proceso de instalacion finalice, puede modificar algunos de los
puertos que utiliza el Servidor de AX.

Nota

Si esta instalando el Servidor de AX o el Nodo del Motor de AX por primera vez en
un servidor, debe verificar que los puertos necesarios para el servidor de la
aplicacion TomEE no estén en uso antes de ejecutar el instalador.

Puertos requeridos por el Servidor de AX

El Servidor de AX 'y el Nodo del motor de AX se instalan con la configuracién de puertos predeter-
minada que utiliza el servicio ACL Analytics Exchange.

Puerto Componente Criptografia Descripcién
80 Tomcat No SSL Puerto que se utiliza para las comunicaciones HTTP sin
Connector HTTP encriptar con el servidor. Se trata de un puerto unidireccional.

Debe estar abierto para comunicaciones externas con el Nodo
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Puerto Componente Criptografia Descripcion

del motor de AX.

443 Tomcat SSL Puerto que se utiliza para las comunicaciones HTTP encriptadas
Connector (HTTPS) con el servidor.
HTTPS

Se trata de un puerto bidireccional. Debe estar abierto en el
Servidor de AX para la comunicacién con AX Cliente.

Si estd realizando una actualizacion de una version anterior del
Servidor de AX, el puerto predeterminado es 8443.

5432 PostgreSQL Admitido Puede especificar otro puerto que no esté en uso en el
instalador del Servidor de AX.

Nota

Si esta configurando una instalacién en dos
servidores, debe asegurarse de que PostgreSQL,
el Servidor de AX y el Nodo del motor de AX
puedan comunicarse en este puerto.

10000 Conector de AX TwoFish 128 bit | Si este puerto esta en uso, puede especificar un puerto diferente
que no esté en uso en el instalador del Servidor de AX.

Este servicio se utiliza principalmente para acceder a tablas del
Servidor de AX que se han exportado a proyectos de Analytics.
Debe estar abierto en el Servidor de AX para la comunicacion

entrante.
4201 Nodo del motor No SSL Se utiliza para conectar el Nodo del motor de AX al Servidor AX
de AX maestro. Si el Nodo del motor de AX y el Servidor de AX se
estan comunicando a través de un firewall, debe abrir este
puerto.
1521 Base de datos No SSL Puerto usado para desencriptar la comunicacién de la base de
de Oracle datos de Oracle. Debe estar abierto en el Servidor de AXy el

Nodo del motor de AX para la comunicacion con la base de
datos Oracle.

Nota

Su equipo de Tl estipulara qué puerto se necesita
al usar Oracle como el servidor de base de datos
de Servidor de AX. En caso de ser necesario, es
posible cambiar el puerto una vez que la
instalacion se haya completado.

5432 Base de datos SSL Puerto usado para encriptar la comunicacion de la base de
de Oracle datos de Oracle. Debe estar abierto en el Servidor de AXy el
Nodo del motor de AX para la comunicacién con la base de
datos Oracle si esta cifrando la conexion.
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1543 Conector de
ACL para
Analytics
Exchange

Puertos del Servidor de AX

Criptografia Descripcion

Nota

Su equipo de Tl estipulara qué puerto se necesita
al usar Oracle como el servidor de base de datos
de Servidor de AX. En caso de ser necesario, es
posible cambiar el puerto una vez que la
instalacion se haya completado.

SSL Puerto que se utiliza para establecer una conexion ODBC a los
resultados del estudio analitico. Este puerto solo es necesario si
instala el servicio opcional Conector de ACL para Analytics
Exchange.

Debe estar abierto para la comunicacion entrante en el Servidor
de AX.

Configuracion del Firewall

Para conectarse al Servidor de AX desde fuera del firewall de su red, debe permitir las conexiones
entrantes en los siguientes puertos:

Puerto Componente

443 Tomcat
Connector
HTTPS

10000 Conector de AX

4201 Nodo del motor
de AX

Descripcién

Se utiliza para permitir las conexiones HTTPS al servidor web para las aplicaciones
web de Cliente Web AX 'y la Configuracion del Servidor de AX, y para la transfe-
rencia segura de archivos desde y hacia el Servidor de AX.

Este puerto también es necesario para usar aclscript.exe a fin de comunicarse con
HighBond.

Nota

El valor predeterminado para los servidores que se actualizan desde
versiones anteriores a la version 5.0.0 es 8443.

Se utiliza para permitir el acceso a las tablas del Servidor de AX desde los equipos
cliente a través de Analytics.

Se utiliza para conectar el Nodo del motor de AX al Servidor AX maestro. Si el Nodo
del motor de AXy el Servidor de AX se estan comunicando a través de un firewall,
debe abrir este puerto.

Cada computadora cliente que se conecte al Servidor de AX también debe tener los puertos
correspondientes abiertos para la comunicacion saliente.
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Conexion a HighBond

Si tiene pensado transferir datos entre el Servidor de AX 'y HighBond, debe permitir la siguiente
conexion:

» Archivo ejecutable: aclscript.exe

e Puerto: 443
+ Dominio en la lista de permitidos: *.highbond.com
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